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D ’après une enquête récente (BVA), les Français placent la
santé au premier plan de leurs préoccupations quoti-

diennes, loin devant les questions de ressources financières ou d’em-
ploi. Trois quart de nos concitoyens se disent très inquiets sur la
maladie et ses conséquences pour eux-mêmes ou leurs proches. Dans
un même temps l’inquiétude progresse sur le coût de soins et la soute-
nabilité de notre régime de prise en charge universelle.

Au cours des cents dernières années, l’espérance de vie des Français a
doublé, atteignant désormais quatre-vingt-deux ans en moyenne. Les
progrès effectués en termes de prévention et de traitements nous
permettent d’aspirer à une vie plus longue et en meilleure santé.
Néanmoins, de nouveaux défis émergent. Les maladies désormais soi-
gnées deviennent chroniques et nécessitent un suivi au long cours. Le
vieillissement de la population vieillissante entraîne l’augmentation de
la prévalence de certaines maladies (Alzheimer, Parkinson, perte de vue,
perte d’audition, cancers, etc.) et de la dépendance. Nos styles de vie
modernes sont à l’origine de nouveaux maux (pollution, obésité, séden-
tarité, stress, etc.). L’industrie de santé, depuis le premier vaccin (contre
la rage, en 1902) à aujourd’hui, n’a eu de cesse d’innover pour contri-
buer à l’amélioration de notre santé. Les dernières décennies ont vu une
multiplication du nombre de médicaments approuvés par les autorités
(European Medicines Agency en Europe, Food and Drug Administration
aux États-Unis).

Nous nous situons désormais à l’aube de l’émergence de grands
nombres d’innovations de rupture, portées par différents domaines
d’ingénierie.

La biomécanique est elle aussi en plein essor, si proche de permettre
la transplantation d’un organe complet (cœur artificiel Carmat) ou
l’interconnexion du système nerveux à une prothèse (exosquelette, etc.).
La nano-médecine et les radiothérapies devraient quant à elles offrir de
nouveaux outils dans la lutte contre le cancer. Enfin la compréhension
de notre micro-biote pourrait révolutionner notre approche de la méde-
cine dans le futur.
Chacune de ces avancées majeurs pose autant de défis éthiques, or-
ganisationnels et économiques, appelant à repenser notre système de
santé et les parcours de soins et son mode de financement.

L’hôpital, aujourd’hui au cœur du système français et à l’origine de la
moitié des dépenses de santé est appelé à se réorganiser et adopte déjà
les outils du Lean Management connus du milieu industriel. Les outils
numériques permettent une prise en charge à distance (télémédecine)
et un suivi ambulatoire. L’émergence de l’intelligence artificielle combi-
née à la structuration des données de santé promet également une
amélioration de la prévention, de la détection et de la personnalisation
des approches, sources de gain d’efficience pour la communauté.

L’industrie de santé est résolument devenue multidisciplinaire.
Nous vous invitons donc au travers de ce numéro de Minerai à
découvrir comment les ingénieurs peuvent jouer un rôle dans ce
secteur d’activité.

Mathieu Charbonnier
IMT Lille Douai, promo 2010
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Pas besoin d’être médecin pour
sauver des vies

Par Kévin Meffray
IMT Mines Albi, promo 2014

Development and Validation Engineer, Design Assurance chez Nobel Biocare

Comment imaginer qu’un attrait
pour les technologies innovantes,
associé à des études en matériaux
et structures, puisse conduire à un
métier en lien direct avec la santé ?

C’est pourtant le parcours qui
m’a conduit aujourd’hui à travailler dans
le domaine des dispositifs médicaux
(DM). En participant à l’élaboration et à
la validation de DM, je contribue chaque
jour à soigner des personnes sans avoir
fait de longues études de médecine et
sans jamais avoir été en contact avec le
moindre patient.

On y prête rarement attention mais les
DM sont partout dans notre quotidien.
Des lunettes de vue au matériel hospita-
lier en passant par les béquilles, les
pansements et même les préservatifs, le
domaine des DM regroupe une très
grande variété de produits. Le "Référen-
tiel des métiers des industries de santé"
de l’APEC les regroupe en six grandes
catégories :
- Les équipements : scanner, IRM, écho-
graphe, bistouri électrique…

- Les consommables (usage unique ou

réutilisable)  : seringue, aiguille, sonde,
ligne de perfusion, les pansements, les
bas de contention…
- Les instruments de chirurgie : porte-ai-
guille, scalpel, écarteur, pince…
- Les aides à la compensation du handi-
cap : lit, audioprothèse, fauteuil roulant,
prothèse externe, lunettes…
- Les dispositifs médicaux implantables
(actifs ou non) : pacemaker, prothèse de
hanche, stent, valve, implant dentaire…
- Les dispositifs médicaux communi-
cants (DMC) et les logiciels autonomes  :
les DMC sont déployés en télémédecine,
notamment en radiologie, en cardiolo-
gie, en insuffisance respiratoire, en dia-
bétologie et en dialyse.

Sans compter que beaucoup de disposi-
tifs médicaux sont le croisement de plu-
sieurs catégories. Par exemple, une
pompe à insuline personnelle intégrant
un système de mesure de la glycémie et
de délivrance d’insuline (équipements)
va utiliser des ampoules d’insuline, ainsi
que des canules et aiguilles pour relier
la pompe au patient (consommable). Un
logiciel autonome va calculer et admi-
nistrer la dose d’insuline nécessaire en
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L e domaine des dispositifs
médicaux offre une mul-

titude de métiers en liens
avec la santé sans pour au-
tant nécessiter des études en
médecine ou en biologie.
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fonction des résultats de la mesure de
glycémie et un DMC va permettre de
transmettre toutes ces informations au
médecin.

Produire une aussi grande variété de
produits nécessite une très grande va-
riété de compétence. De la mécanique à
la chimie, en passant par l’informatique
ou encore la plasturgie, toutes les
sciences sont représentées dans le déve-
loppement de ces produits parfois
simples en apparence. De plus, il ne faut
pas oublier que les DM sont avant tout
des produits ; avec toutes les filières mé-
tiers que cela implique. De la négocia-
tion des matières premières jusqu’à la
distribution en passant par la produc-
tion, la qualité ou encore les ressources
humaines, vous trouverez votre place
dans ce monde passionnant quel que
soit votre domaine d’expertise.
D’autant plus que le secteur des DM est
en plein essor. N’ayant aucunement
souffert de la crise, la croissance de ce

secteur se maintient confortablement
au-dessus de 5% depuis plus d’une di-
zaine d’année. Si une dizaine de leaders
mondiaux se partagent presque 50% du
marché, les PME et TPE ont la part belle
en surfant sur les innombrables marc-
hés de niche. C’est donc un secteur qui
recrute  ! Et il se pourrait que vous

trouviez des opportunités près de

chez vous puisque la France est dans

le top  5 des acteurs mondiaux et

même dans le top 3 des acteurs euro-

péens.

Cependant, ce ne sont pas ces différents
points qui m’ont poussé à m’orienter
vers ce secteur d’activité. J’ai, pour ma
part, rejoint le monde des DM pour sa
dimension humaine. Je trouve cela par-
ticulièrement motivant - surtout dans les
moments difficiles - d’avoir à l’esprit que
les projets sur lesquels nous travaillons
au quotidien contribuent à améliorer,
voire même à sauver des vies.
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Les dispositifs médicaux
Un domaine pour les ingénieurs

Par Romain Wyts
IMT Lille Douai, promo 2012

Responsable commercial chez Cardinal Health

A travers ce article, je souhaite
vous présenter mon parcours

professionnel et vous partager ma
vision du métier d’ingénieur
commercial dans l’industrie de la
santé que j’exerce depuis six ans.

À la suite de l’obtention de mon di-
plôme de l’Ecole des Mines de Douai
(promo 2013), j’ai décidé de solliciter
un double diplôme « ingénieur-mana-
ger » en partenariat avec Audencia
Ecole de Management de Nantes afin
de pouvoir réaliser mon projet profes-
sionnel : devenir représentant
commercial B2B pour des gammes de
produits innovants dans un environne-
ment complexe et en perpétuel renou-
vellement. La santé correspond
parfaitement à ce critère. En effet, le
challenge de cette industrie est
d’améliorer continuellement les soins
apportés aux patients par des avan-
cées technologiques tout en optimi-
sant les coûts, en étant régi par un
cadre légal et guidé par des orienta-
tions politiques.

Le domaine de la santé est très large,
segmenté en trois familles majeures :
la division Consommation destinée au

grand public, la division Pharmaceu-
tique et la division des Dispositifs Mé-
dicaux. Pour ma part, j’évolue au sein
de cette dernière branche qui contri-
bue de manière significative aux pro-
grès médicaux.

On peut distinguer trois grandes
catégories de Dispositifs Médi-
caux (DM):

Consommables, implantables, maté-
riel à usage unique et matériel à usage
individuel (DM destinés à un seul pa-
tient pour une seule ou plusieurs
interventions) ;

Matériel réutilisable (DM pouvant
être utilisé chez plusieurs patients en
subissant si nécessaire des procédures
de désinfection et/ou stérilisation) ;

Equipement (DM destinés à être uti-
lisés en général chez plusieurs pa-
tients et comportant de la mécanique,
de l’électronique, de l’électrique, de
l’informatique).

Le marché du dispositif médical mon-
dial représente environ 200 milliards
d’euros annuel, dont 10% en France
qui est par ailleurs le leader européen.
Il s’agit d’un secteur à la fois complexe
et passionnant puisqu’il relève de plu-
sieurs disciplines scientifiques appli-
quées à la santé, permettant de
concevoir, développer et fabriquer des
produits adaptés aux besoins diversi-
fiés des patients. Le cycle d’innovation
d’un dispositif médical est extrême-
ment court (pour le domaine de la
santé) car il se situe entre 2 et 5 ans et
les entreprises sont alors contraintes
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de s’adapter à cette dynamique pour
continuer à croître et exister au sein
d’un marché très concurrentiel.
Les clients du marché des DM sont les
établissements de santé, c’est-à-dire
hôpitaux publics et cliniques privées.
Leur objectif est d’offrir un parcours
de soins exemplaire aux patients tout
en maîtrisant leurs coûts, soit conju-
guer renommée et rentabilité. Ainsi, la
stratégie de ces établissements est de
s’associer en fonction de l’expertise,
des pôles de compétences de chacun
d’entre eux pour diriger correctement
le patient en mutualisant les dé-
penses. D’une part, les hôpitaux pu-
bliques ont dû instaurer un dispositif
conventionnel, appelé Groupement
Hospitalier de Territoires (GHT) par le-
quel ils s’engagent, entre hôpitaux
d’un même territoire, à se coordonner
autour d’une stratégie de prise en
charge commune du patient, dans
l’optique de les inciter à mutualiser
leurs ressources humaines et maté-
rielles puis d’orienter le patient en
fonction de sa pathologie. D’autre part,
ces dernières années ont été mar-
quées par un phénomène de
concentration dans le secteur des cli-
niques privées. Les établissements de
santé privé indépendants sont en effet
de plus en plus repris par des fonds
d’investissement étrangers. Afin
d’échapper tout de même à cette ten-
dance, certaines cliniques s’organisent
par le biais de coopératives d’achat
responsable visant à optimiser leurs
coûts tout en conservant la mainmise
sur l’offre de soins.

Un établissement de santé est un
client aux multiples interlocu¹
teurs, ce qui rend le métier de re-
présentant commercial passionnant.
Avant d’utiliser un dispositif, encore
faut-il s’en approvisionner ! Ainsi, deux
niveaux d’interaction se dégagent : un
premier niveau d’évaluation des be-
soins et de validation technique avec
le corps médical (cliniciens) puis un se-
cond niveau de négociation avec les
acheteurs (non-cliniciens). L’environ-
nement de travail est donc consé-

quent, puisque le représentant est à la
fois le référent technique au sein du
bloc opératoire mais aussi le res-
ponsable du développement des
ventes auprès des directeurs des
achats et pharmaciens. Cette fonction
de représentant commercial
s’apparente à de la gestion de projet,
où il faut faire preuve d’entreprenariat
et de stratégie en amont de l’exécution
chez le client. En effet, il est important
de définir ses objectifs et étapes dans
le projet de vente, en s’appuyant sur
les bonnes personnes. Celles-ci sont
nombreuses au sein des établisse-
ments, et il est fondamental d’avoir
des supports qui aient à la fois un
pouvoir d’influence et de l’intérêt pour
le produit/service présenté.

Depuis 2013, je me trouve plongé au
sein du domaine médical, et plus
exactement dans celui du dispositif
médical. À la suite de l’obtention de
mon double diplôme, j’ai eu l’oppor-
tunité de rejoindre le groupe Johnson
& Johnson, ce qui a constitué ma véri-
table première expérience profession-
nelle. Le plus gros challenge a été de
découvrir l’univers du bloc opératoire
et de s’y adapter par la compréhen-
sion des règles d’hygiène et des
bonnes pratiques. Au début, j’ai profi-
té du réseau de clients chirurgiens fi-
dèles à mon entreprise pour
comprendre leur activité, l’intérêt des
produits utilisés et les problématiques
auxquelles ils faisaient face. J’étais en
charge d’un portefeuille de consom-
mables tels que les fils de suture, les
agrafeuses mécaniques ou électriques
de résection d’organes, les plaques de
renfort de paroi pour cures de hernie,
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ou encore les dispositifs de fusion tis-
sulaire. L’intérêt de certains de ces
produits est qu’on les retrouve dans
les différentes spécialités chirurgicales,
ce qui m’a permis de découvrir un
maximum d’interventions de tout type.
Ma présence au sein du bloc opéra-
toire couplée à l’aspect négociation de
produits/services avec les acheteurs et
pharmaciens m’ont conforté dans ce
poste de responsable commercial. En
2016, j’ai souhaité me lancer à un
autre défi dans la vente de dispositifs
médicaux en prenant un poste d’in-
génieur commercial chez Steris, fabri-
cant et distributeur de tables
d’opérations, éclairages opératoires, et
« systèmes intégrés ».

Cette dernière gamme consiste à
rendre possible et efficace l’échange
d’informations rapides depuis et vers
le bloc opératoire via la fibre optique,
mais aussi de permettre de faire rou-
ter des images à tout endroit de la
salle opératoire, en fonction de
l’appareillage utilisé et du positionne-
ment des praticiens au cours des inter-
ventions. Cette expérience a aussi été
très enrichissante. J’ai notamment pu
rencontrer les ingénieurs biomédicaux
des hôpitaux et cliniques qui étaient
responsables du budget matériel et
équipement. De plus, lorsqu’un tel in-
vestissement est réalisé, la logistique
est conséquente au cours de la livrai-
son finale du produit. La compo-
sante pédagogique auprès du
personnel soignant m’a beaucoup plu,
elle concernait non seulement les chi-
rurgiens, les anesthésistes, mais aussi
les cadres de santé, infirmiers, aides-
soignants ou encore les brancardiers.
Depuis un an et demi, je suis retourné
dans le consommable au sein d’un
grand groupe américain, Cardinal
Health, au sein d’une division qui
commercialise des produits pour la
cardiologie interventionnelle et la chi-
rurgie vasculaire mini-invasive, endo-
vasculaire. Mon portefeuille produit
est surtout destiné à la dilatation des

artères, c’est-à-dire stents, ballons, et
tous les autres dispositifs permettant
leur passage depuis la peau. Mon pro-
jet est à court terme de continuer sur
le terrain en tant que représentant
commercial pour évoluer prochaine-
ment vers des postes avec plus de res-
ponsabilités au sein de l’entreprise et
de devenir responsable d’une zone
géographique à long terme.

Selon moi, après avoir bénéficié d’une
formation d’ingénieur et/ou
commercial et si l’on est attiré par
l’environnement de la santé, il s’agit
d’un métier très intéressant pour
commencer sa vie professionnelle et
s’épanouir. Beaucoup d’entreprises,
principalement dans le domaine de
l’équipement, proposent deux types
de fonctions sur le terrain, celle de
représentant commercial que j’oc-
cupe personnellement, ou bien celle
d’ingénieur d’application, qui
n’intervient que sur les sites où les
dispositifs sont déjà implantés afin de
suivre le client postérieurement à
l’achat et d’effectuer des paramé-
trages, contrôles ou maintenances.
Enfin, l’industrie de la santé est pleine
d’avenir et ne cessera de se dévelop-
per au travers d’innovations telles que
la digitalisation du parcours de soins
patient et la robotique qui iront dans
le sens de l’efficacité opérationnelle et
de l’amélioration continue de la prise
en charge hospitalière et clinique.
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Une carrière dans la Santé
Par Jean-Paul Ray

IMT Lille Douai, promo 1979

Sorti de l’Ecole en 1979, j’ai tout
d’abord commencé ma carrière
dans les études et la recherche :

Une première expérience au Centre de
Recherches EDF des Renardières à Mo-
ret-sur-Loing (Seine-et-Marne) dans les
essais de pompe à chaleur pour l’habi-
tat. Lors de mon Service National en
tant qu’appelé scientifique du contin-
gent comme ingénieur pendant 13
mois au bureau d’études à l’Aéro-
spatiale (actuellement Airbus) à Tou-
louse, j’ai été ensuite recruté à l’Ecole
des Mines de Douai comme ensei-
gnant chercheur dans le domaine de la
thermique industrielle et j’y suis resté
4 ans.

A 30 ans j’ai souhaité m’orienter vers
le privé et j’ai eu la chance de pouvoir
choisir entre 3 postes : un poste d’in-
génieur en génie climatique dans une
grande entreprise régionale, un poste
d’ingénieur plus orienté finances dans
le cadre de la reconversion industrielle
de la région Nord Pas-de-Calais et un
poste d’ingénieur travaux neufs dans

une Association Hospitalière. Lors de
l’entretien d’embauche pour ce der-
nier poste, il m’a été proposé de
prendre la direction de 2 établisse-
ments dans un délai de 9 mois après
tutorat du chef d’établissement par-
tant en retraite. Je l’ai donc choisi,
pour ma première expérience de ma-
nagement.

C’était un secteur d’activité nouveau,
loin du profil assigné à l’Ecole de
former des ingénieurs de production,
inconnu pour moi n’ayant pas d’anté-
cédents familiaux avec le monde mé-
dical.

Ces deux établissements étaient une
clinique chirurgicale avec un service
des urgences et un Centre de Réédu-
cation et de Réadaptation. L’Associa-
tion Hospitalière est une émanation
d’établissements hospitaliers gérés
par les Houillères du Nord Pas-de-
Calais (les patrons) et le régime de
Sécurité Sociale Minière (les syndi-
cats). Ce poste de management et de
gestion concerne 200 personnes dans
les différents métiers du secteur mé-
dical : chirurgiens, médecins, in-

J ean-Paul Ray a consacré la
majeure partie de sa car-

rière professionnelle dans le
secteur de la santé et plus par-
ticulièrement au niveau de la
direction des établissements de
santé. Ce secteur du sanitaire
comprend plus de 3000 hôpi-
taux, cliniques et centres
spécialisés pour le court, moyen
et long séjour.
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firmières, masseurs kinésithérapeutes,
ergothérapeutes, aides soignants, de
l’hôtellerie et de la logistique. Le siège
assure les fonctions comptabilité, paie
et recrutement des médecins, le bio-
médical. Parmi les 6 chefs d’établisse-
ment, je constituais le seul
recrutement externe, ingénieur de for-
mation et le plus jeune ! Un autre in-
génieur de formation biomédicale
exerce au niveau du siège de l’associa-
tion. Les autres profils des chefs d’éta-
blissement sont divers : médecin,
préparateur en pharmacie, postes ad-
ministratifs venant des Houillères.

J’y suis resté 8 ans de 1985 à 1993 ap-
prenant le métier de gestionnaire
d’établissement de santé et dans un
contexte de mutations importantes en
termes de financement, de réglemen-
tation (affaire du sang contaminé en
particulier), de renouvellement de gé-
nération de médecins aves des profils
plus spécialisés, de création de nou-
velles activités médicales, de réorgani-
sation et d’adaptation des
infrastructures (modernisation de l’hô-
tellerie et des plateaux techniques) à
l’évolution de la « clientèle » (on dit
plutôt patientèle). Les Houillères du
Nord Pas-de-Calais organisent la fin de
production, la dernière mine de char-
bon, celle d’Oignies (62), ferma en
1991, et de leurs activités périphé-
riques dont la gestion des établisse-
ments de santé sur leur territoire. Leur
sortie de l’Association Hospitalière
intervint en 1990 et après une période
d’incertitude pendant laquelle l’espoir
de reprise par la Mutualité Française
s’évanouit, la gestion de l’Association
est confiée au seul Régime Minier.

Je décide alors de quitter cette
structure et de compléter mon expé-
rience par une formation complémen-
taire d’entraînement à la direction
générale au Centre de Perfectionne-
ment aux Affaires de la Chambre de
Commerce et d’Industrie de Paris
équivalent au « Master Business Admi-
nistration Executive » actuel. Cette for-
mation est dispensée sur Lille. Je
rencontre en particulier des directeurs

de l’hôpital public à potentiel qui se
préparent aux fonctions de direction
générale.

Après l’obtention du diplôme CPA et
un mémoire dans le secteur industriel
(intérêt de la cogénération dans une
sucrerie), j’aspire alors à reprendre
une PME, projet qui avorte faute de fi-
nancement. Je suis sollicité pour re-
dresser une clinique (chirurgie et
maternité) en dépôt de bilan par le
Tribunal de Grande Instance de Senlis
et l’administrateur judiciaire. Je repars
dans le secteur d’activité de la santé
pour une mission qui va durer 16 mois
et sera très formatrice avec des pou-
voirs étendus. Ma mission s’achève
par la reprise de la Clinique par le plus
grand groupe national de cliniques.

A partir de ce premier poste de Direc-
teur Général, j’ai poursuivi ma carrière
dans des établissements de santé pri-
vés en chirurgie, maternité, médecine,
soins de suite et de réadaptation,
soins de longue durée situés dans des
villes universitaires, villes moyennes et
en milieu rural au sein de structures à
dominante associative pendant 20 ans
jusqu’à ma retraite en 2016 et dans
plusieurs régions françaises : Langue-
doc- Roussillon, Bourgogne, Alsace,
Rhône-Alpes. Ces structures sont ad-
ministrées par des bénévoles : des po-
litiques, des capitaines d’industrie, des
congrégations religieuses… Ainsi j’ai
été recruté via des cabinets de recru-
tement ou le Ministère de la Santé, par
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un député maire ancien ministre, un
sénateur, un capitaine d’industrie, un
président de mutuelle, un notaire, une
mère supérieure de congrégation !

Parmi les missions réalisées d’une du-
rée de 4/5 ans en moyenne :
Une des premières fusions en France
en 2000 d’un hôpital privé avec des
médecins salariés et une clinique pri-
vée avec des médecins libéraux
Des restructurations à tout niveau :
management y compris des change-
ments de conseils d’administration, fi-
nancier, social, technique,
enseignement (écoles d’infirmières et
d’aide soignants)…
Des développements d’activité et des
adaptations aux évolutions de prise en
charge (développement de la chirurgie
ambulatoire, filières de soins)
Des coopérations et transferts de ser-
vices spécialisés et de pointe avec un
Centre Hospitalier Universitaire

Par ailleurs je me suis engagé dès son
lancement en 1998 dans la démarche
de certification des établissements de
santé en France dans les domaines de
la qualité et de la gestion des risques
en tant qu’expert auprès de la Haute
Autorité de Santé, activité que je pour-
suis actuellement.

L’analyse de ces expériences avec ses
succès et ses difficultés fait ressortir
quelques recommandations en ma-

tière de management qui peuvent être
également applicables à d’autres sec-
teurs d’activité :

Tout d’abord vérifier périodiquement
les volontés et l’adhésion à la stratégie
retenue ainsi que les étapes clés de
mise en œuvre de la politique par son
conseil d’administration et son pré-
sident en particulier, etre en veille
permanente sur son environnement
(concurrence, réglementation, évolu-
tions des techniques…).

Les postes de direction impliquent de
conduire des changements. Toute
opération de changement nécessite de
s’entourer des bonnes compétences
au sein du comité de direction. Une
recommandation : constituer une
équipe avec un mix composé d’an-
ciens et de nouveaux venus de
manière à bien intégrer la culture de
l’entreprise et permettre l’évolution
souhaitée qui peut aller jusqu’à une
refondation.

La conduite du changement doit être
comprise et l’adhésion de l’encadre-
ment doit être recherchée.
Le diagnostic de la situation de l’entre-
prise, la stratégie retenue doivent être
partagés à tous les niveaux et au plus
près du terrain tout en respectant les
obligations de consultation des
instances représentatives du person-
nel.
Si un plan social doit être mis en
œuvre, ne pas sous estimer le temps
nécessaire pour le mener à son terme
ainsi que le coût de restructuration
qu’il génère,

Cette carrière atypique en 1985 pour
un ingénieur généralistedans le sec-
teur de la santé et plus particulière-
ment celui de la gestion des
établissements de santé est certaine-
ment plus ouverte aujourd’hui puis-
qu’il est nécessaire de varier les profils
des dirigeants et des comités de direc-
tion.
Cependant le secteur public des hôpi-
taux reste pour l’instant fermé au ni-
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veau des directeurs. Ceux-ci sont for-
més par l’Ecole des Hautes Etudes de
Santé Publique mais ce secteur devrait
s’ouvrir à d’autres profils. Le secteur
privé associatif et lucratif a recours à
des formations du type écoles de
commerce et/ou d’ingénieur avec une
formation complémentaire.

Le secteur de la santé est en crois-
sance constante compte tenu des
besoins de santé. Il est fortement ré-
glementé, en perpétuel innovation et
est à la recherche de maîtrise et d’opti-
misation des coûts pour des services
de plus en plus performants. Les
médecins sont recherchés notamment
pour certaines spécialités et bougent
de plus en plus contrairement au pas-
sé. Il s’agit de s’attirer les meilleures
compétences et la gestion des res-
sources médicales est fondamentale ;
souvent il faut savoir gérer des « stars
» et les garder.

Ce métier de dirigeant d’établissement
de santé est passionnant, ancré dans
la vie, exigeant, non routinier avec une
préoccupation particulière de la
gestion des ressources humaines mé-
dicales et non médicales couvrant de
nombreux métiers du soin, de la haute
technologie, de la logistique et de l’hô-
tellerie sachant que les dépenses de
personnels représentent 60 à 70% des

charges. A mon avis, l’enjeu du bien
soigné avec l’engagement de la qualité
et de maîtrise des risques est prépon-
dérant et nécessite une vigilance au
niveau des ressources humaines.

Ma carrière professionnelle est spéci-
fique aux fonctions de direction.

De nombreuses autres oppor-
tunités pour un ingénieur existent
au sein de ce secteur de gestion
des établissements de santé :

Les domaines techniques : bâti-
ments et infrastructures, maintenance,
gestion des utilités, la haute technolo-
gie médicale (imagerie, nucléaire,
blocs opératoires…)

Les domaines des systèmes
d’information : ingénieur informa-
tique, des réseaux, de la sécurité
informatique, du numérique.

Les domaines de la logistique et
de l’hôtellerie : robots pour la lo-
gistique et les blocs opératoires,
prestations de restauration, du linge,
des déchets et du développement du-
rable

Le secteur santé est plus large que ce-
lui de la gestion des établissements de
santé. Il s’étend aux laboratoires phar-
maceutiques, aux fournisseurs des
dispositifs médicaux et non médicaux,
des équipements…Un autre domaine
de gestion d’établissements est celui
du médico-social (personnes âgées,
handicap) qui représente plus de 30
000 établissements en France et plus
au delà avec la dimension européenne
de certains groupes.
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Dépistage de pathologies
par analyse d’haleine

Cet article est un œuvre collective des équipes de recherche
des laboratoires d’IMT Lille Douai et d’IMT Atlantique.

IMT Lille Douai: Jean-Luc Wojkiewicz, Caroline Duc, Nathalie Redon,
Nadine Locoge, Patrice Coddeville

IMT Atlantique: Paul Le Maout, Cyril Lahuec, Fabrice Seguin

Le cancer est la principale cause
de mortalité dans le monde avec
chaque année 7,5 millions de
morts et 12 millions de nouveaux
cas.

Les méthodes de diagnostics sont
longues invasives et détériorent la
qualité de vie des patients. En outre le
diagnostic est souvent donné de façon
tardive ce qui réduit l’espérance de vie
des patients. Pour le cancer du pou-
mon, on estime la survie des patients à
5 ans à 15% pour un diagnostic tardif
et à 80% pour un diagnostic précoce.
De même pour l’insuffisance rénale
chronique en phase terminale, il n’y a
que deux solutions pour les patients :
la dialyse ou la transplantation. En
France 70 000 personnes sont dans ce
cas. Le coût financier est énorme puis-
qu’il atteint 3,8 milliard d’euros. La dia-
lyse est particulièrement pénible pour
le patient avec, de manière générale,
une durée de 4 heures et doit être re-
nouvelée trois fois par semaine.

C’est pourquoi depuis quelques an-
nées, une méthode faisant appel à
l’analyse des gaz dans l’haleine de pa-
tients fait l’objet de recherches
intenses pour diagnostiquer des mala-
dies ou pour la mise en œuvre d’une
médecine personnalisée (étude de l’ef-
ficacité d’un traitement pour un pa-
tient donné). Cette méthode est non
invasive (pas de prélèvement de tissus)
et ne détériore pas la qualité de vie
des patients qui peuvent alors être
diagnostiqués ou suivis à des stades
précoces de la maladie.

Historiquement cette méthode n’est

pas nouvelle puisque des écrits sur la
médecine chinoise lient l’état de santé
à des odeurs. Socrate lui-même a fait
le lien entre des odeurs et des patho-
logies : une odeur sucrée pour le dia-
bète, une odeur de poisson pour des
problèmes de foie, une odeur d’urine
pour des problèmes de reins… Pen-
dant la révolution française Lavoisier
entreprend la première approche
instrumentale et décrit l'haleine
comme une réaction avec l’oxygène de
l’air pour produire du dioxyde de car-
bone. L’approche moderne a
commencé en 1971 par Linus Pauling
qui a utilisé la chromatographie en
phase gazeuse et a mis en évidence
plus de 250 composés volatils dans
l’haleine. Parmi ces composés, les
composés organiques volatils (COV)
jouent un rôle important et il a été
montré que la composition de l’air ex-
halé en COV reflète l’état métabolique
du corps. Il est donc possible de relier
la composition de l’air exhalé avec les
perturbations biochimiques engen-
drées par la croissance des cellules
cancéreuses.

Des études très intéressantes mettent
à profit les qualités exceptionnelles
des chiens à détecter des odeurs. Par
exemple, les chiens peuvent détecter
des odeurs d’explosifs et des narco-
tiques à extrêmement basse
concentration. Le système olfactif des
chiens est très complexe et est ca-
pable de détecter un composé volatil
même au sein d’un mélange com-
plexe. Des études ont montré que les
chiens entrainés étaient capables de
détecter des cancers du poumon, du
sein (projet KDOG, Institut Curie) ou le
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cancer colorectal avec une très grande
précision. Cependant leur utilisation à
grande échelle dans une pratique quo-
tidienne de la médecine semble diffi-
cile.
Actuellement les systèmes d’identifica-
tion et de quantification de biomar-
queurs dans l’air exhalé sont issus de
la chimie analytique et font appel à la
chromatographie en phase gazeuse
couplée à une spectroscopie de Masse
(GC-MS), à la spectrométrie de masse
par transfert de protons (PTR MS) ou
par spectrométrie de masse par flux
d’ions sélectionnés (SIFT-MS). Ces tech-
nologies font partie des méthodes de
référence et permettent d’identifier et
de quantifier de nombreux COV d’inté-
rêt, cependant leur utilisation de-
mande des personnels hautement
qualifiés et leurs coûts limitent leur
application à des actions de recherche.

Ces technologies sont éprouvées et
largement développées pour la détec-
tion d’espèces chimiques dans l’atmo-
sphère. Le Centre d’Enseignement de
Recherche et d’Innovation Energie En-
vironnement (CERI EE) de l’IMT Lille
Douai a une expertise reconnue dans
ce domaine et utilise largement ces
technologies pour la détection de
polluants gazeux pour des problèmes
liés à la qualité de l’air. En outre le CE-
RI EE dispose d’une équipe « capteurs
électroniques » qui développe des sys-
tèmes électroniques miniatures, fa-
ciles à utiliser, capables de détecter
des espèces chimiques à l’état de

traces. Lors de rencontres avec des
néphrologues et des spécialistes du
cancer du poumon au CHU de Lille, un
projet collaboratif soutenu par la ré-
gion Haut de France et l’Europe a été
construit pour la détection de l’insuffi-
sance rénale et du cancer du poumon.
L’objectif de ces projets est de dé-
terminer les biomarqueurs des
maladies et de concevoir un nez
électronique facile à utiliser par les
médecins permettant de diagnosti-
quer ces pathologies de façon précoce
et non invasive. La Figure 1 ci-dessous
présente la méthodologie mise en
oeuvre dans ces projets.

L’étude entreprise comprend dans un
premier temps l’identification de
biomarqueurs à l’aide des outils de
la chimie analytique classique sur un
grand nombre de patients (1500). Pour
ce faire, à l’aide d’un système de pré-
lèvement d’haleine, on détermine l’en-
semble des COV présents dans
l’haleine de personnes malades et
saines avec différentes catégories
(fumeurs, non-fumeurs, présence
d’autres pathologies…). Cette phase du
projet produit un très grand nombre
de données qui sont explorées de fa-
çon intelligente pour en extraire les
COV d’intérêt (biomarqueurs de la
maladie). Fort de cette liste de bio-
marqueurs, les équipes chargées du
développement d’un nez électronique
commencent par synthétiser des sur-
faces sensibles aux différentes fa-
milles de COV. Plusieurs surfaces

Figure 1 : Représentation
de la démarche utilisée
pour la détection de

pathologies
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sensibles sont élaborées avec des sen-
sibilités croisées pour chaque famille.
Nous construisons donc des matrices
de capteurs (entre 10 et 100) que nous
caractérisons en laboratoire avec les
différentes familles de COV puis en si-
mulant une haleine saine dans la-
quelle nous injectons les COVs.
Différents algorithmes sont dévelop-
pés pour la discrimination entre les
personnes malades et les personnes
saines. Les algorithmes permettent
également de corriger les défauts
propres aux capteurs (dérives, sensibi-
lité à l’humidité…).

Prenons l’exemple d’une recherche
entreprise avec l’hôpital Huriez au
CRHU de Lille sur l’insuffisance rénale
où l’équipe capteurs du CERI EE en col-
laboration avec l’IMT Atlantique a dé-
veloppé un nez électronique. Les
amines sont reconnues comme bio-
marqueurs de cette maladie et en par-
ticulier l’ammoniac. Pour détecter
l’ammoniac, nous avons utilisé des
surfaces sensibles à base de poly-
mères conducteurs et en particulier de
la polyaniline. Ce polymère est parti-
culièrement intéressant car son niveau
de conductivité électrique est directe-
ment lié au pH de son environnement.
En prenant ce polymère avec un ni-
veau de conductivité élevé, l’interac-
tion avec l’ammoniac va diminuer sa
conductivité. Donc une simple me-
sure de résistance permet de lier
celle-ci à la concentration en am-
moniac. Cette utilisation de la poly-
aniline a d’autres avantages, en
particulier, en travaillant en solution il
est possible d’imprimer la surface sen-

sible sur plusieurs type de substrats
tels que céramiques, verres, autres
polymères (électronique flexible),
papier… De plus avec un litre de solu-
tion, on peut imprimer des centaines
de millions de capteurs ce qui rend
très faible le coût de la surface sen-
sible et permet de réduire l’impact en-
vironnemental. Les réactions avec
l’ammoniac se font à température am-
biante (réduction du coût énergétique)
et sont totalement réversibles (le cap-
teur revient à son état initial quand il
n’est plus mis en contact avec le gaz).
Les capteurs mis au point au labora-
toire peuvent détecter de l’ammoniac
de quelques dizaines de ppb (partie
par milliard) à plusieurs centaines de
ppm (partie par million).
La Figure 2 montre quelques morpho-
logies obtenues par différentes voies
de synthèse (pour augmenter l’inter-
action gaz-matériau).

La Figure 3 montre le dispositif expé-
rimental de caractérisation des cap-
teurs et l’impression de capteurs sur
un substrat flexible. Dans l’enceinte
contenant les capteurs, la tempéra-
ture, l’humidité et la concentration de
gaz sont strictement contrôlées. Un
analyseur certifié dédié à la mesure de
l’ammoniac permet de vérifier la
concentration de ce dernier.

Figure 2 : quelques morphologies de nanocomposites

Figure 3 : caractérisation des capteurs et impression sur un substrat flexible
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Pour l’insuffisance rénale, on estime
qu’une concentration en ammoniac
supérieure à 1,6 ppm est caracté-
ristique de la maladie et qu’une
concentration inférieure à 1,1 ppm
est caractéristique d’une per-
sonne saine. Les performances des
capteurs développés à l’IMT Lille Douai
sont donc parfaitement adaptées à la
détection de cette pathologie. Nous
avons donc construit une matrice de
11 capteurs avec des réactivités croi-
sées à l’ammoniac et nous avons dé-
montré qu’en prenant à la fois la
variation de résistance, sa dérivée, son
intégrale et en développant un algo-
rithme spécifique, il était possible de
discriminer des patients sains des pa-
tients malades. La Figure 4 montre le
résultat de ce travail en laboratoire.
Sur cette figure les points en bleus
foncés indiquent les personnes saines,
en orange les personnes malades et
en bleu clair une zone d’incertitude où
un autre contrôle est nécessaire.

Ce résultat a été obtenu en laboratoire
juste avec des réponses différenciées à
l’ammoniac. Il nous restait à vérifier le
résultat sur des simulations d’haleine
plus complexe et sur des patients
hospitalisés. Les résultats ont été
confirmé en laboratoire avec une at-
mosphère simulant une haleine saine
(800 ppb d’ammoniac, 500 ppb d’acé-
tone, 200 ppb d’éthanol, 100 ppb d’iso-

prène et 20 ppb d’acétaldéhyde) avec
bien sur un très fort taux d’humidité
dans laquelle nous avons envoyé des
pulse d’ammoniac avec les concentra-
tions désirées. Le résultat a été
confirmé avec un indice de
confiance de 97%.

Des essais en hôpital ont eu lieu.
Quelques patients ont soufflé dans un
sac spécialement conçu pour cet
usage puis l’échantillon d’haleine a été
analysé par le nez électronique. Le
dispositif est montré sur la Figure 5

A ce stade nous n’avons pas pu faire
un grand nombre de patients, cepen-
dant nous avons montré qu’il était
possible de déterminer une empreinte
électronique propre à chaque patient
et que cette empreinte évoluait lors de
la dialyse. Un exemple est montré sur
la Figure 6 avec la signature électro-
nique avant et après dialyse.

Ces premiers résultats sont particuliè-
rement encourageants et nous pour-
suivons nos recherches en essayant de
mettre en évidence d’autres bio-
marqueurs pour augmenter la
précision du diagnostic et pour ap-
pliquer la méthode sur un plus grand
nombre de patients et à des stades
plus précoces de la maladie.

Figure 4 : Discrimination entre
patients sains et malades
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Nous avons également commencé
l’étude sur le cancer du poumon
dans le cadre de l’Interreg (projet PA-
THACOV) avec 11 équipes (dont 5 hôpi-
taux) de part et d’autre de la frontière
franco-belge. La détermination des
biomarqueurs a commencé avec une
attention particulière sur les proto-
coles expérimentaux et l’analyse ap-
profondie des données.

Nous démarrons également une étude
pour intégrer nos matériaux dans des
transistors pour fabriquer des nez
électroniques ultra-miniaturisés, com-
municants, peu consommateur d’éner-
gie et facile à utiliser par les médecins.

En conclusion l’haleine est un milieu
extrêmement complexe avec plusieurs
centaines de composés et un fort taux
d’humidité. Développer des nez élect-
roniques pour détecter des biomar-
queurs à l’état de traces dans ce milieu
est très difficile, cependant la collabo-
ration entre des équipes multidiscipli-
naires, les nombreuses possibilités de
fonctionnaliser plusieurs types de ma-
tériaux pour les surfaces sensibles
ouvrent la voie pour de nombreuses
applications et d’innovations tant
dans le domaine médical que
dans le domaine environnemen-
tal.

Figure 5 : Analyse d’haleine de patients par nez électronique

Figure 6 : Empreinte électronique avant et après dialyse
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Briser les idées reçues sur le
profil idéal pour travailler dans

l’industrie de la santé
Par William Watremez
IMT Mines Albi, promo 2011

Rédacteur médical chez Pharm D

L’opportunité de changer d’avis.

Lorsque j'ai commencé mes
études de pharmacie en 2005, je
pensais entamer une voie toute
tracée pour devenir pharmacien.
Mais j'ai rapidement découvert que
mon diplôme pouvait aboutir à de très
nombreux métiers.

Ma deuxième idée reçue, après avoir
eu un aperçu de l’étendu des carrières
dans l'industrie pharmaceutique, était
que le Doctorat en Pharmacie était la
seule clé pour travailler dans cet uni-
vers. Tous nos enseignants, des maths
au droit pharmaceutique et jusqu'à
notre Ministre de la Santé alors,
étaient pharmaciens. Lorsque au-
jourd'hui je regarde mon réseau pro-
fessionnel, tout semble contredire
cette idée initiale. Mes collègues et
amis pharmaciens ne sont pas que
pharmaciens, mais aussi entrepre-
neurs, enseignants, chefs de projets en
marketing ou dans l'humanitaire. Mais

surtout, mes collègues ne sont que
très minoritairement pharmaciens, si-
non d'anciens chercheurs, ingénieurs,
infirmiers, voire éditeurs, ou détec-
tives privés.

Un des plus grands enseignements
pour moi a été de découvrir que
l'industrie pharmaceutique est non
seulement très variée mais offre sur-
tout l'opportunité de changer de car-
rière à tout moment et à tous niveaux.

Depuis la fin de mon double diplôme
d'ingénieur-pharmacien en 2012, j'ai
pu exercer en tant que pharmacien,
chercheur, enseignant de la primaire
au niveau Master, bénévole dans des
musées et – un peu par hasard – dans
un documentaire scientifique pour
National Geographic avec le Profes-
seur Stephen Hawking. Je suis mainte-
nant rédacteur médical et m'occupe
de la communication scientifique pour
des groupes pharmaceutiques. Nos
services sont variés et évoluent avec
l'industrie et les nouvelles technolo-
gies à notre disposition ; que ce soit
pour rédiger un résumé simplifié d'es-
sais cliniques pour des patients, déve-
lopper un programme de réalité
virtuelle pour des oncologues, écrire le
script d'une vidéo éducative, organiser
des webinars d'experts internationaux,
ou participer au développement de la
stratégie scientifique et marketing
d'un produit. J'ai la chance d'être en
contact direct avec les chefs de projets
en charge des médicaments que je
délivrais autrefois en pharmacie ou de
discuter le contenu d'un congrès avec



21
Numéro 7
Décembre 2019

La Santé: L'ingénierie au service de la santé>>

les Professeurs et experts que j'aurais
voulu pouvoir rencontrer durant mon
PhD. Mes collègues sont chercheurs,
designers, ou programmateurs et un
profil d’ingénieur est tout autant ap-
précié que celui de pharmacien.

J'avoue devoir beaucoup à la forma-
tion que j'ai reçue aux Mines d'Albi-
Carmaux. Un aspect de mon poste ac-
tuel repose sur la gestion de
multiples projets en parallèle mais
surtout sur une capacité à s'adapter
rapidement. Si la plupart des bases
scientifiques nécessaire sont issues de
ma formation de pharmacien et de
chercheur, la diversité que j'ai pu
achever dans ma carrière me renvoie
souvent à mes deux années aux
Mines. Pas toujours de la manière la
plus glorieuse qui soit  : c'est avant
tout, et comme beaucoup de pharma-
ciens, le retard que j'avais en maths et
physique (et je vais passer sous silence
mes performances sur Matlab), qui
m'ont appris à m'adapter et à élargir
dans l'urgence le champ de mes
compétences.

C'est aussi en gardant contacts avec
les ingénieurs de ma promotion, que
j'ai découverts l'étendue des carrières
dans l'industrie pharmaceutique, osé
envoyer des emails pour poser des
questions sur leurs métiers et les voies
d'entrées pour y aboutir. Et ce sont
des choses aussi simples que m'es-
sayer à l'escalade durant mes années
à Albi-Carmaux qui m’ont plus tard
donné la chance de rencontrer et
d’être coaché par l'équipe d'escalade
olympique Britannique des J.O. de
2020. Au bout du compte, je suis tou-
jours plutôt nul à Matlab et en
escalade, mais ce sont néanmoins des
éléments clés qui ont contribué à mes
choix de carrière et m'ont emmené à
décrocher un poste qui me convient.

A travers mes années aux Mines, ce
que je retiens en particulier c'est la
curiosité, la diversité, et le droit
d'essayer, de se tromper, et sur-
tout de changer d'avis. L'industrie
de la santé est un terrain idéal pour
mettre tout cela en pratique.
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Pourquoi certains objets connectés
sont un succès et d’autres font un flop

L'article suivant a été rédigé dans le cadre du partenariat entre The Conversation France et
l'IMT.

Publié le 12 février 2018 sur The Conversation France (theconversation.com/fr) sous licence libre
(Creative commons).
Christine Balagué

Professeur, titulaire de la chaire objets connectés et réseaux sociaux, IMT Business School
Lien direct vers l’article original :

https://theconversation.com/sante-pourquoi-certains-objets-connectes-sont-un-succes-et-
dautres-font-un-flop-87452

En portant nuit et jour la bague
connectée Oura à son doigt, chacun
peut savoir si son sommeil est de qua-
lité. Grâce à un patch connecté fixé sur
le bras, les personnes diabétiques
peuvent connaître leur taux de sucre
dans le sang sans avoir à piquer le
bout de leur doigt. Ces deux objets ont
reçu, le 9 février, l’un des trophées de
la santé mobile remis à l’IUT Paris-Di-
derot et décernés par un jury d’ex-
perts, attestant de leur réelle valeur
ajoutée pour l’utilisateur.

Ces derniers temps, les fabricants
de montres, bracelets, lunettes et
autres objets connectés pro-
mettent beaucoup. Trop, à en juger
par le décalage entre l’explosion de
l’offre, et la place très modeste qu’oc-
cupent ces appareils dans notre quoti-
dien. La plupart font office de gadgets,
achetés sur un coup de tête et vite ou-
bliés au fond d’un tiroir. L’heure n’est
pas encore venue, où ces appareils
nous seront aussi familiers et vitaux
que notre smartphone.

Tandis que les objets connectés rele-
vant du bien-être peinent à convaincre
de leur utilité, d’autres appartenant à
la catégorie des dispositifs médicaux
ont su se rendre indispensables au-
près des patients. Ils servent principa-
lement à des fins de diagnostic, de
prévention ou de traitement d’une
maladie, tels les lecteurs de glycémie
dans le cas du diabète. Et amènent à
s’interroger sur la manière dont leurs
utilisateurs se les approprient.

Plus d’objets connectés que d’hu-
mains sur notre planète

Pour la première fois, en 2017, le
nombre d’objets connectés a dépassé
le nombre d’humains sur notre pla-
nète. Il existe 8,4 milliards de ces
appareils qui captent, stockent,
traitent et transmettent des données,
selon la société de conseil en techno-
logies Gartner. Et d’après ses prévi-
sions, il en existera plus de 20
milliards à la fin de l’année 2020.

Sur le créneau de la santé et du bien-
être, la progression annoncée est tout
aussi fulgurante. Le nombre
d’appareils devrait passer de 73 mil-
lions dans le monde en 2016 à 161
millions en 2020, selon la société
d’études Grand View Research.

Mais qu’en pensent les utilisateurs ?
Ils restent encore… dubitatifs. Même
si 73 % des Français pensent que les
objets connectés peuvent être utiles

Lecteur de glycémie connecté Freestyle Libre (Ab-

bott). Wikimedia commons/Sjo, CC BY
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pour leur santé, selon le sondage réali-
sé par Opinion Way en mars 2017, ils
ne sont que 35 % à percevoir l’intérêt
de tels produits pour suivre leur état
de santé ; 11 % seulement déclarent
posséder une montre connectée.

Des prix élevés, un risque de dé-
pendance, des mesures manquant
de fiabilité

Quelles sont donc les explications au
manque d’enthousiasme des utilisa-
teurs ? Les deux associations regrou-
pant les principaux fabricants d’objets
connectés, l’Acsel et le Carrefour de
l’Internet des objets, ont publié en
2017 un Observatoire de la vie connec-
tée. Leur étude fait ressortir plusieurs
freins vis-à-vis de ces appareils : des
prix trop élevés, la crainte de voir ses
données utilisées sans un consente-
ment éclairé, un risque de dépen-
dance, des problèmes de fiabilité de la
mesure et de sécurité.

Au-delà de ces inquiétudes, il semble
que les fabricants aient cru, un peu
vite, que ces objets révolutionnaires
feraient rêver leurs concitoyens. Résul-
tat : certains consommateurs les ont «
adoptés », mais très peu se les sont «
appropriés ».

Il existe une différence majeure entre
les deux, que les fabricants
commencent seulement à découvrir.
Un produit ou un service est « adopté
» par le consommateur quand celui-ci

se décide à l’essayer, ou à l’acheter.
L’appropriation, elle, implique un pro-
cessus plus long. Elle est effective
lorsque l’individu a fait de la technolo-
gie un objet de sa vie quotidienne.

Un objet physique, doublé d’un
service pour l’individu

S’approprier un objet connecté, c’est
en effet s’approprier l’une après l’autre
ses quatre spécificités.

Il s’agit d’abord de s’approprier le pro-
duit lui-même, dans sa dimension
physique. Une montre connectée, par
exemple, est d’abord une montre,
c’est-à-dire un objet qui s’accroche au
poignet et donne l’heure.

Ensuite, il faut s’approprier le service
fourni par l’objet, sa dimension intan-
gible – bien souvent via une applica-
tion mobile. Ce service consiste à
présenter les données collectées sous
forme de courbes ou de graphiques et
généralement, à proposer une action
ou un programme de coaching adapté

La bague connectée

Oura enregistre la qua-

lité du sommeil. Oura-

ring.com
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pour améliorer sa santé. Par exemple,
le pèse-personne connecté va trans-
mettre les mesures du poids et de la
part de masse grasse à une appli. La-
quelle va formuler des recommanda-
tions pour nous aider à les stabiliser.

L’objet est lui-même connecté à un ou
plusieurs autres objets. Il transmet des
données à un smartphone, à d’autres
objets connectés ou à une plateforme
de données. Cette dimension dépasse
l’objet lui-même et doit, elle aussi, être
intégrée par l’individu dans son quoti-
dien. Enfin, l’objet offre la possibilité
de communiquer avec d’autres per-
sonnes, en partageant par exemple le
nombre de pas qu’on a réalisés dans la
journée avec un groupe d’amis qui re-
lèvent le même défi. Cette connectivité
sociale, d’humain à humain, ne devient
familière qu’au cours du processus
d’appropriation.

Quatre étapes avant de s’appro-
prier l’objet connecté

Avant d’intégrer un objet connecté à
notre quotidien, nous passons sans le
savoir par quatre étapes. Les études
menées ces dernières années dans
notre équipe au Conservatoire natio-
nal des arts et métiers (Cnam), auprès
de personnes possédant de tels
appareils, ont en effet permis de ca-
ractériser chacune d’entre elles.

La première phase est l’appropriation
symbolique. Elle se passe soit dans le
rayon du magasin avant l’achat, soit la
première fois que l’individu voit l’objet
connecté – si c’est un cadeau. Les
interactions sont principalement sen-
sorielles : elles passent par la vue, le
toucher, l’ouïe. Pour certains, on
constate un effet dit « waouh » : cette
réaction de l’utilisateur traduit son
étonnement voire sa fascination en-
vers un objet perçu comme « intelli-
gent ». Dans cette phase, il projette sur
l’objet et le service lié une valeur ima-
ginée.

Ensuite, l’utilisateur peut passer à la

deuxième étape, nommée « explora-
tion ». Celle-ci repose sur des manipu-
lations physiques de l’objet afin de
découvrir l’appareil et son application ;
des interactions suscitant un proces-
sus cognitif de l’utilisateur pour en
comprendre le fonctionnement ; et
des interactions d’objet à objet, l’objet
interagissant avec le téléphone mobile
pour transférer les données collectées
et permettre à l’application de fournir
le service. Au cours de cette phase,
l’usage permet la création d’une valeur
réelle aux yeux de l’utilisateur.
Mesurer sa fréquence cardiaque,
pourmuscler son cœur

La troisième phase de l’appropriation
va définir la fonction de l’objet pour
son utilisateur. Chacun utilise en effet
l’objet pour une fonction spécifique,
parmi toutes celles proposées, comme
mesurer son activité physique, sa
fréquence cardiaque et son poids.
Cette phase s’accompagne d’une co-
production de valeur entre l’objet et
l’utilisateur : c’est l’individu qui définit
et paramètre la fonction qu’il vise. Par
exemple, telle personne qui veut
muscler son cœur va décider de suivre
jour par jour sa fréquence cardiaque.

Enfin, la dernière phase nommée «
stabilisation » se caractérise par le fait
que l’utilisateur intègre l’objet dans
ses pratiques quotidiennes. Ses inter-
actions avec l’appareil deviennent
alors passives. Par exemple, il porte
un bracelet connecté mais l’oublie,
tandis que l’objet, lui, capte des don-
nées en continu et les envoie automa-
tiquement à l’application mobile sur le
smartphone de l’utilisateur. Cette
phase génère également des réactions
affectives à l’origine d’un lien relation-
nel entre l’individu et l’objet.

Lors de cette phase, la valeur perçue
de l’objet est « transformative », c’est-
à-dire que grâce à lui, l’individu a
transformé ses habitudes. Par
exemple il a désormais le réflexe de
descendre deux stations de métro
avant son lieu de travail pour marcher
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davantage, ou il a cessé de prendre
l’ascenseur pour lui préférer les esca-
liers.

Des usages différents de ceux pré-
vus par les fabricants

Ainsi, c’est en étudiant davantage le
phénomène d’appropriation et en pla-
çant l’utilisateur au centre de leur stra-
tégie que les fabricants pourront
anticiper les usages des objets connec-
tés, et donc, leur donner de la valeur.
Dans le monde hyperconnecté d’au-
jourd’hui, il est paradoxal de constater
à quel point les fabricants se sont «
déconnectés » des utilisateurs. Cette
distance contribue à un faible usage
des objets connectés, voire à leur
abandon au bout d’un certain temps.

La plupart des entreprises intègrent
pourtant, au cours du développement
des objets, des « scénarios d’utilisation
» ou use cases. Mais ces stratégies

consistent à penser à la place de l’utili-
sateur quel sera son comportement.
Or il s’avère que dans la vie réelle, les
individus, dans le cadre d’objets
connectés à la maison, ne les utilisent
pas comme les entreprises l’ont imagi-
né ! C’est le constat fait en 2015 par
les chercheurs américains Donna
Hoffman et Thomas Novak.

Pour que les individus se servent vrai-
ment de leurs objets connectés, les fa-
bricants doivent développer des
technologies responsables, à savoir
sécurisées, fiables, respectueuses de
la vie privée, tant dans la collecte des
données que dans les algorithmes
permettant leur traitement. Surtout,
ces appareils doivent acquérir une
réelle valeur aux yeux de l’utilisateur.
Pour cela, les entreprises doivent en-
core apprendre à étudier son compor-
tement dans son véritable contexte
d’utilisation, et la manière dont il s’ap-
proprie l’objet.
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Nanotechnologie
pharmaceutique: Une

révolution thérapeutique
Par Douglas Dourado

IMT Mines Albi, promo 2015
Doctorant en Nanotechnologie Pharmaceutique

Université Federal Rio Grande do Norte, Brésil- 2017

D’abord, qu’est-ce que ce les na-
notechnologies ?

La définition des nanotechnologies ne
fait pas encore consensus dans la
communauté scientifique. Cependant,
la plus acceptée fait référence à une
science qui inclut l'étude des maté-
riaux dans la dimension nanométrique
(1 à 1000 nanomètre, soit 1 à 1000
millionièmes de millimètre), impli-
quant des domaines tels que l'ingénie-
rie des matériaux, l'énergie, la
biotechnologie, la physique, l'électro-
nique, l'informatique et la pharmacie,
parmi d’autres.
Les nanotechnologies ont connu
une croissance rapide dans le
monde. Elles sont basées sur le déve-
loppement de nanostructures, confé-
rant des applications révolutionnaires
à plusieurs sciences. Parmi les applica-
tions des nanotechnologies figure la
nanotechnologie pharmaceutique, une
expertise développée par des pharma-
ciens et des ingénieurs pharmaceu-
tiques.

Mais quelles applications pour les
nanotechnologies dans le do-
maine pharmaceutique?

La nanotechnologie pharmaceutique
est basée sur les sciences de la vie, elle
permet le développement de nano-
structures susceptibles, soit de pro-
mouvoir des systèmes innovants
d’administration de médicaments
comme alternatives thérapeutiques à
plusieurs pathologies, soit de créer des
biocapteurs de nanomatériaux pour la
réalisation diagnostics avancés

(tumeurs cancéreuses, etc.).

Nanotechnologie pharmaceutique
et industrie pharmaceutique

L'industrie pharmaceutique est de plus
en plus tournée vers l'innovation.
Parmi les différents champs de re-
cherche figurent les nanotechnologies.
Au-delà de permettre d’optimiser les
médicaments existants, elles rendent
également possible le développement
de médicaments à partir de principes
actifs potentiellement prometteurs,
mais qui ont des limitations non réso-
lues, telles qu'une toxicité élevée, une
dégradation du principe actif, une li-
bération rapide, une non-spécificité,
une baisse de biodisponibilité et une
faible solubilité.

A ce jour, l’amélioration de la solubilité
dans l'eau d’une part et l’augmenta-
tion de la biodisponibilité comprise
dans la fenêtre thérapeutique (inter-
valle de dose disponible où nous ob-
servons les meilleurs effets
thérapeutiques, c’est-à-dire le meilleur
équilibre entre efficacité et toxicité)
d’autre part, se sont révélées être les
applications les plus prometteuses
pour l'ndustrie pharmaceutique.
Nous savons par exemple que parmi
l’ensemble de la collection de mo-
lécules d’intérêt pharmaceutique en
développement, 90% ont présenté une
faible solubilité dans l'eau, évaluée se-
lon le système de classification. Cette
limitation peut être contournée par
des nanocarriers (transporteurs nano),
ouvrant la porte au développement de
nombreux nouveaux traitements.

Do
ss
ie
r



27
Numéro 7
Décembre 2019

La Santé: L'ingénierie au service de la santé>>
Zoom sur les nanocarriers

Les nanocarriers sont des transpor-
teurs de principes actifs à l’échelle na-
nométrique qui ont la fonction de
guider les substances actives vers
leurs cibles, d’augmenter la biodispo-
nibilité, de réduire la toxicité, en plus
de moduler le profil cinétique de libé-
ration du principe actif. Comme
exemple des nanocarriers, nous pou-
vons citer les nanoémulsions, les mi-
croémulsions et les nanoparticules.
Les nanoémulsions, sont des systèmes
nanotechnologiques composés d’une
phase huileuse et d’une phase
aqueuse, qui sont émulsifiés en pré-
sence des agents tensioactifs qui vont
réduire la tension superficielle des
phases et donc, permettre l’obtention
des gouttelettes nanométriques d’une
échelle de 50 à 500nm. Ces systèmes
sont thermodynamiquement instables
et cinétiquement stables, c’est-à-dire
qu’il faut fournir de l’énergie pour
rendre ce système «  stable  » pendant
un temps.
Les microémulsions, sont également
des systèmes translucides composés
d’eau, d’huile et de tensioactifs (nor-
malement dans une concentration
plus élevée que pour une nanoémul-
sion), où nous avons des gouttelettes
d’une échelle de 10 à 100 nm. Au
contraire des nanoémulsions, les mi-
croémulsions sont des systèmes
thermodynamiquement stables avec
une formation spontanée, c’est-à-dire
qu’aucune énergie n’est nécessaire
pour obtenir une microémulsion, étant
donné que l’état énergétique le plus
confortable n’est pas la séparation de
phases, mais le système microémul-
sionné.
Dans l’univers des nanocarriers, se
trouvent aussi les nanoparticules. Ces
systèmes diffèrent des nanoémulsions
et microémulsions qui ont des goutte-
lettes, par la présence de particules
(état solide). Il existe une variété de
nanoparticules. Citons ici queques
types des nanoparticules . Il y a des
nanoparticules lipidiques qui sont
composées normalement par des li-
pides solides qui vont encapsuler le

principe actif dispersé dans des lipides
liquides.
Nous pouvons également citer les na-
noparticules polymériques qui ont ob-
ligatoirement un revêtement polymère
qui va permettre la protection et une
libération modulée du principe actif.
Enfin, il existe les nanoparticles de na-
ture magnétique pour un usage
principalement diagnostic (marqueur
IRM, etc).
Les trois types de nanotechnologies
évoqués ci-dessus, peuvent améliorer
les caractéristiques des principes actifs
sur les plans physico-chimique, phar-
macodynamique ou pharmacociné-
tique. Reste à déterminer quelle
caractéristique des nanotechnologies
est la plus pertinente selon chacune
des applications, tant le champ des
possibles est immense.

Perspectives

Il est aujourd’hui certain que les nano-
technologies représentent un domaine
de recherche clé pour répondre aux
enjeux de R&D de l’industrie pharma-
ceutique.
Nous trouvons déjà actuellement des
médicaments à base de nanotechno-
logies développés au stade clinique
par pharmaciens et ingénieurs.
Ce sera amené à augmenter dans les
prochaines années. Cependant, il est
nécessaire d’évaluer les aspects
éthiques des impacts cette nouvelle
technologie au long termes avec beau-
coup de responsabilité.
Les nanotechnologies représentent
une véritable révolution thérapeu-
tique, dans la mesure où elles vont
permettre de démultiplier le nombre
d’agents actifs candidats médica-
ments, et donc à plus long terme le
nombre de solutions thérapeutiques
disponibles pour traiter les maladies.
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L’approche LEAN appliquée aux
études de stabilité

Les médicaments et produits de
santé se doivent d’être « purs, sûrs
et efficaces ». De la formulation du
produit jusqu’à son emballage final, en
passant par le choix des matières pre-
mières et des paramètres de produc-
tion (solvants, stérilisation etc.), les
laboratoires pharmaceutiques doivent
s’assurer que leur produit est
conforme aux règles définies par les
agences de Santé. Une grande problé-
matique est l’assurance de cette
conformité au cours du temps : la sta-
bilité.

La définition selon l’International
Council for Harmonisation of Technical
Requirements for Pharmaceuticals for
Human Use (ICH) est la suivante «
Prouver la qualité d’un médicament et
son évolution au cours du temps sous
l’influence de différents facteurs envi-
ronnementaux comme la température,
l’humidité, la lumière et établir sa du-
rée de vie et conditions de stockages
recommandées. » (Ref 1)

Afin de fournir des données pro-
bantes, des études de stabilité sont
réalisées. Les requis minimaux sont
définis dans des réglementations har-
monisées (ex : ICH, WHO (Ref 1 - 7)).
Ainsi, le choix du nombre de lots, des
formulations, des fréquences d’essais,
des conditions de température et hu-
midité peut être fait. L’établissement
de la durée de vie et des conditions de
stockage sont un requis pour l’enre-
gistrement des médicaments et
doivent figurer dans chaque dossier de
soumission réglementaire. Ainsi, un la-
boratoire pharmaceutique établi sur le

marché avec de nombreux produits
approuvés par les autorités de Santé
possède un nombre considérable de
données de stabilité sur ses produits.
En effet, bien que les guidelines pro-
posent une approche harmonisée (ex :
ICH, WHO (Ref 1 - 7)), la diversité des
requis réglementaires locaux associée
aux différents produits et dosages
proposés par les laboratoires n’ont fait
qu’augmenter le temps et le coût
nécessaire aux études de stabilité.

Comment optimiser alors le desi-
gn de ces études, afin de réduire
la durée et le coût, tout en respec-
tant les requis réglementaires et
en assurant la qualité du produit
fini ?

En 2015, l’International Consortium
for Innovation and Quality in Pharma-
ceutical Development (IQ) (Ref 8) a
inauguré un groupe de travail centré
sur le RBPS (Risk-Based Predictive Sta-
bility). Le RBPS propose une approche
moderne sur la prédiction de la stabi-
lité grâce à des outils de modélisation,
des conditions de stockage extrêmes
ou encore l’utilisation des données
historiques. Cette approche a dé-
montré des résultats identiques ou
meilleurs à l’approche traditionnelle
empirique. Bien que le RBPS ne soit
pas mentionné dans les guidelines ré-
glementaires, cette stratégie a été ap-
prouvée avec succès par des autorités
de la Santé de plus de 23 pays (Ref 6).

Ce succès est dû en partie grâce à
l’émergence de nouvelles solutions
innovantes, comme le logiciel ASAP
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prime (Ref 9). Cet outil statistique
permet de prédire la stabilité d’une
substance ou formulation à partir
d’études short term. Le principe est de
forcer le produit à atteindre ses limites
c’est-à-dire générer des OOS sur les at-
tributs critiques (ingrédients ou pro-
duits de dégradation) en réalisant
plusieurs études à court terme à dif-
férentes conditions extrêmes de
température et d’humidité. Le principe
d’isoconversion est ensuite utilisé pour
prédire la stabilité de la substance à la
condition choisie (ex : 25°C/40%RH
pour les zones I/II). Cette approche
s’oppose à l’approche tradition-
nelle qui suit l’évolution du pro-
duit aux conditions ambiantes.
Cette approche ne peut cependant
être utilisée qu’avec la connaissances
au préalable des Critical Quality Attri-
butes (attributs limitant la durée de vie
du produit). Cela requiert une bonne
connaissance expérimentale de ses
produits mais se révèle donc particu-
lièrement adaptée pour des variations
réglementaires (changement de spéci-
fication, de packaging etc). Cette ap-
proche est généralement renforcée
par des échanges en amont de la sou-

mission avec les autorités de Santé.
Cela offre l’opportunité aux labora-
toires de présenter la stratégie et
d’obtenir un accord sur l’applicabilité
de celle-ci dans un cas précis. Bien
que cela ne garantisse en aucun cas
une approbation de la soumission fi-
nale, ces échanges permettent de ga-
gner du temps et d’accélérer les
étapes de développement.

Les études de stabilité LEAN de-
mandent alors une prise de risque
de la part des laboratoires et s’ins-
crivent dans une volonté de transfor-
mation culturelle des entreprises,
tournées vers l’innovation. Au-delà de
la réduction du temps et du coût des
études, facteurs primordiaux pour les
entreprises pharmaceutiques, cette
approche permet de réduire les
étapes sans valeur ajoutée tout en
maîtrisant le risque et en assurant la
qualité du produit fini. Cela offre une
nouvelle perspective à l’échelle du dé-
veloppement pharmaceutique, en ali-
gnement avec les enjeux mondiaux
actuels d’une diminution des dé-
chets et d’une optimisation res-
ponsable des ressources.
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If you don’t actively attack risks,
theywill actively attack you

Depuis les années 2000, la gestion
des risques est une préoccupation
émergente des entreprises du do-
maine de la santé. Cette préoccupa-
tion est née notamment du profond
changement de modèle économique,
de la nécessaire adaptation à l’actuali-
té internationale et de l’influence de
l'opinion publique, très réactive en cas
d’atteinte à la santé de patients.

Pour garantir au mieux la sécurité des
patients, la qualité des produits ainsi
que leur réputation, les entreprises du
domaine de la santé, et plus particuliè-
rement de l’industrie pharmaceutique,
doivent relever le challenge d’intégrer
la gestion des risques à leur culture.
Voici un retour d’expérience qui
permet d’identifier quelques clés pour
mener à bien ce projet.

ISO ou ICH ?

Si la norme ISO (International Organi-
zation for Standardisation) 31000 "Risk
Management" est la norme de ré-
férence pour la gestion des risques, la
situation se complexifie dans l'indus-
trie pharmaceutique ou 3 normes
coexistent:
La norme ISO 31000 sur la gestion
des risques en général, utilisée dans
des services « corporate » ou opéra-
tionnels.
La norme ICH (International
Conference of Harmonization) Q9
sur la gestion des risques qualité, utili-
sée dans les services «Qualité »
La norme ISO 1497 sur la gestion
des risques des dispositifs médicaux.
Même si elles ont des principes géné-
raux identiques, ces normes sont légè-
rement différentes dans le détail,
comme par exemple sur la définition
d'un risque. Elles ont également des
objectifs différents : la norme ISO
31000 est une bonne pratiques
standard de l’entreprise alors que les
normes ICH Q9 et ISO 1497 sont des
prérequis réglementaires dans leurs
domaines respectifs.
Cette complexité rend leur application
concomitante difficile, peut générer
de la confusion pour les utilisateurs et
in-fine induire une désorganisation
générale de l’entreprise dans la
gestion de ses risques.
Ainsi, il est indispensable de clarifier
les périmètres d'application de chaque
norme dans l'entreprise (quel service
applique quelle norme) ainsi que de
garder une cohérence entre elles, que
ce soit dans la définition d'un risque
ainsi que dans son évaluation.

I f you don't actively attack risks,
they will actively attack you -

(Tom Gilb - 1988).
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Construire un système

Même s'il est intuitif, le risque est un
concept abstrait et complexe qui est
souvent difficile à assimiler par les col-
laborateurs d'une entreprise. En effet,
beaucoup sauront vous dire si une si-
tuation est risquée mais peu sauront
facilement vous expliquer pourquoi. Il
est donc important de définir claire-
ment la notion de risque afin que ce
concept complexe soit utilisé de
manière uniforme et homogène par
chaque collaborateur de l’entreprise.

Pour atteindre cet objectif, il est
indispensable d'allouer des ressources
dédiées à la mise en place et la gestion
en routine de cette démarche dans
toutes les entités de l'entreprise afin
de former et guider les collaborateurs.
Le modèle d'organisation que
nous avons privilégié est celui
d'un réseau de réseaux intercon-
nectés (chaque leader de réseau
étant lui-même membre d'un ré-
seau supérieur) avec les avan-
tages suivants :

- Toucher l’intégralité de l’entreprise et
faciliter la communication montante et
descendante.
- N’avoir qu’une petite équipe corpo-
rate qui définit une stratégie et s’ap-
puyer sur les différents réseaux
interconnectés pour l’exécuter.
- Autonomiser chaque réseau pour
s’adapter aux spécificités de son enti-
té.

Les points de vigilance sont :

- Identifier des leaders de réseaux
convaincus de la démarche de gestion
des risques
- S’assurer que chaque entité de
l’entreprise est représentée.
- Eviter la bureaucratie en définissant
chaque année des objectifs, clairs et
cohérents avec la stratégie globale,
que chaque réseau doit atteindre.

Une grille d'évaluation du risque
qui représente la stratégie de
l'entreprise

La notion de risque est clairement dé-
finie dans la norme ICH Q9 : un risque
est la combinaison de la gravité d'un
dommage et la probabilité d'appari-
tion de ce dommage.
Pour évaluer la gravité, les dommages
les plus importants pour l’entreprise
sont évalués. Par exemple pour la
gestion d'un risque qualité, les entre-
prises vont usuellement évaluer les
dommages sur la santé d'un patient
mais aussi sur la disponibilité des pro-
duits et/ou la conformité règlemen-
taire ou la réputation de l‘entreprise.

La définition des types de dommages,
la création de la grille de risque puis
finalement la définition les niveaux de
risques et de leur niveau d’action se-
ront à chaque fois des décisions à
prendre qui devront refléter la straté-
gie de l'entreprise.
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En effet, certaines entreprises vou-
dront par exemple donner plus de
poids à la disponibilité des produits,
d'autres à la conformité réglemen-
taires, d’autres à leur réputation en
fonction de leur place sur le marché
ou de leur domaine d’activité (diabète,
maladie rare, générique…).
Le but est d’éviter que des risques,
considérés comme grave par les
gestionnaires de risques, ne soient en
fait pas graves pour le top manage-
ment ou pire, identifier des risques
comme modérés ou faibles alors qu’ils
sont graves pour le top management
de l'entreprise. La crédibilité de la dé-
marche serait mise à mal.

Gestion des risques proactive ou
réactive ?

Un des piliers des systèmes qualité
des entreprises de l'industrie pharma-
ceutique est de mettre en place une
bonne gestion des problèmes (on les
appelle « évènements qualité ») : cela
peut être une réclamation d’un pa-
tient, une déviation aux procédures,
une remarque d'inspection…

On parlera de gestion réactive lorsque
l'on réagit à un évènement qui est déjà
apparu et de gestion proactive lorsque
l'on agit avant que l'évènement
n'apparaisse en analysant des signaux
précurseurs.
Même si selon ICH Q9, le but ul-
time est de mettre en place un
système de gestion proactive des
risques, il est important d'avoir
une stratégie qui englobe les 2

approches (réactive et stratégique)
afin de bien gérer problèmes avant
d'investir du temps pour travailler sur
des problèmes qui ne sont pas encore
apparus.
Aussi, il est important de clarifier que
les approches proactive et réactive ont
des objectifs différents, ce qui induit
des processus et des méthodes de cal-
cul de risques différents.

La gestion des risques réactive

Dans une gestion réactive, l'évène-
ment qualité étant déjà apparu mais
pas encore son dommage, l’objectif
sera de limiter le plus possible la
gravité du dommage de cet évène-
ment pour l’entreprise. Pour cela, on
évaluera le risque d’apparition d’un
dommage potentiel en combinant la
probabilité d’apparition du dommage
avec sa gravité :
Risque réactifs = gravité du dommage
X probabilité d’apparition du dom-
mage.

Le principe est donc de mettre en
place un processus qui permette de
trier les évènements qualité en fonc-
tion du risque d’apparition des dom-
mages potentiels et de définir des
niveaux d’action pour limiter la gravité
de ses dommages pour l’entreprise.

La mise en place d’un processus ro-
buste de gestion des risques réactifs
est très importante car elle permet de
protéger l’entreprise en définissant
l’organisation optimale pour faire face
aux problèmes graves qu’elle génère.
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Les règles d’or :
- Ne lancer aucune action pour des
risques avec des dommages faibles,
s’assurer que la définition des niveaux
de risques faible est conforme aux at-
tentes des autorités compétentes
- être discriminant sur les niveaux de
risques les plus graves pour ne pas
lancer plus d’actions que nécessaire
- pour les risques avec des dommages
potentiels considérés comme graves,
lancer un processus de gestion de
crise impliquant le top management

La gestion des risques proactive

Dans une gestion proactive, l'évène-
ment qualité n’étant pas encore appa-
ru, l’objectif sera d’éviter que
l’évènement n’apparaisse. Pour cela,
on évaluera le risque d’apparition de
l’évènement ou de sa cause en combi-
nant la probabilité d’apparition de
l’évènement (ou de sa cause) avec sa
gravité et parfois la capacité à détec-
ter l’évènement.
Risque proactif = gravité du dommage
X probabilité d’apparition de l’évène-
ment ou de sa cause (x capacité à dé-
tecter l’évènement).

Le principe est donc de mettre en
place des outils tels que l’AMDEC
(Analyse des Modes de Dé-
faillance, de leur Effets et de leur
Criticité), l’HACCP (Hazard Analy-
sis Critical Control Point) ou la
cartographie des risques qui
permettent d’identifier des signaux
précurseurs d’évènements, de les clas-
ser en fonction du risque d’apparition
de l’évènement et de définir des ni-
veaux d’action pour éviter que l’évène-
ment n’apparaisse (identification des
causes premières et actions correc-
tives).
La clé de la réussite est de construire
un système qui supervise l’utilisation
de ces outils :
En utilisant le même jeu de critères de
gravité, le même nombre de niveaux
de risque et les mêmes niveaux d’ac-
tions dans tous les outils de gestion
des risques proactifs.

En adaptant le niveau d’effort des
plans de réduction au niveau des
risques en faisant un suivi strict pour
les risques graves et en ne lançant pas
d’action pour les risques faibles.
En garantissant que les analyses de
risque proactives restent à jour tout
en restant pragmatique sur le niveau
de documentation demandé aux utili-
sateurs.

En conclusion, la gestion des
risques qualité doit être intégrée
dans la culture de toute entre-
prise du domaine de la santé.
Pour cela, il est important de
construire un système connu de
chaque collaborateur qui clarifiera
l’utilisation des différentes normes, en
utilisant une grille de risques qui re-
flète la stratégie de l’entreprise et
concilie les approches réactive et
proactive.
Pour atteindre l’excellence, les futures
étapes seront de construire un sys-
tème de gestion des risques unique,
conforme aux exigences réglemen-
taires, commun à toutes les normes,
utilisé par chaque collaborateur, qui
protègera l’entreprise et les patients
contre les menaces et exploitera les
opportunités liées aux incertitudes de
l’activité de l’entreprise.

Don’t forget, if you don’t actively
attack risks, they will actively at-
tack you.
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À l’hôpital, le risque des
virus… informatiques

L'article suivant a été rédigé dans le cadre du partenariat entre The Conversation France et
l'IMT.

Publié le 27 novembre 2018 sur The Conversation France (theconversation.com/fr) sous licence
libre (Creative commons).

Hervé Debar
Responsable du département Réseaux et Services de Télécommunications à Télécom SudParis,

Télécom SudParis – Institut Mines-Télécom, Université Paris-Saclay
Lien direct vers l’article original :

https://theconversation.com/a-lhopital-le-risque-des-virus-informatiques-106811

N ous avons eu avec la crise de
Wannacry le premier exemple

d’une attaque informatique qui a
produit des effets significatifs sur
les hôpitaux.

Étant donné la numérisation croissante
des hôpitaux (comme le reste de la so-
ciété), cela offre des opportunités très
importantes pour réduire le coût de la
santé tout en améliorant l’efficacité des
soins. Avec la numérisation vient le chal-
lenge de la cybersécurité, et il est néces-
saire de prendre en compte cette
menace dans le déploiement de solu-
tions pour l’e-santé.

L’hôpital, un environnement forte-
ment numérisé

Le monde médical, et particulièrement
l’hôpital, est un environnement forte-
ment numérisé. Cela a commencé par
les fonctions de gestion (ressources
humaines, gestion des salles, planifica-
tion, etc.). Depuis plusieurs années,
elle touche également les équipe-
ments de soin (radiologie, imagerie).
Nous pouvons observer deux évolu-
tions marquantes :

De plus en plus d’objets sont utili-
sés dans les hôpitaux pour de la
collecte de données, ou l’admi-
nistration de médicaments.
On parle alors de l’Internet des Objets
de Santé (Internet of Medical Things –
IoMT). Les caractéristiques de ces ob-

jets, souvent de faible coût, tranchent
avec la gestion professionnelle des
plates-formes médicales tradition-
nelles.

Un nombre croissant de ces objets
sont en dehors du périmètre de l’hôpi-
tal, dans les mains d’utilisateurs mal
formés pour les manipuler. Certains
de ces objets non maîtrisés, par
exemple nos smartphones, peuvent
entrer dans l’hôpital et interagir avec
d’autres processus médicaux.

Sur le plan technique, il est donc
certain que nous serons de plus
en plus dépendants d’une infra-
structure numérique de qualité
pour une médecine de qualité.
Cela touche autant directement les
soins que tous les processus périphé-
riques qui y sont attachés (planifica-
tion, assurance, remboursements,
logistique, etc.). Cela est d’autant plus
difficile à traiter en termes de sécurité
que les technologies classiques de dé-
veloppement et de gestion des sys-
tèmes d’information sont elles-mêmes
vulnérables. De plus, les progrès tech-
nologiques sont également fondés sur
une capacité accrue à partager de
l’information, à l’analyser et à la diffu-
ser. Le nombre de vulnérabilités
risque donc de demeurer significatif.

Sur le plan économique, l’augmenta-
tion des coûts de santé est inéluctable.
Un accroissement de l’efficacité opé-
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rationnelle, rendu possible par
l’informatisation, est l’un des moyens
de s’assurer que ces coûts n’aug-
mentent pas trop. L’impact des cybe-
rattaques sur les environnements
hospitaliers doit donc absolument res-
ter sous contrôle.

Sur le plan juridique, le déploiement
des règlements européens sur la pro-
tection des données personnelles (GD-
PR) et la cybersécurité des opérateurs
d’infrastructures critiques (NIS)
impose de nouvelles obligations à
tous.

Les hôpitaux sont de parfaits
exemples d’utilisation de données
extrêmement sensibles, dont la
confidentialité, l’intégrité (l’exactitude)
et la disponibilité (d’accès) sont cri-
tiques pour une bonne administration
des soins, ainsi qu’une bonne gestion
des dossiers médicaux. Le dossier mé-
dical est un condensé d’informations
sensibles, corrélées, avec des sous-en-
sembles distincts de niveau d’intérêt
différents.

Un environnement encore mal
protégé

Nous avons eu ces quelques dernières
années des exemples de cyberat-
taques qui ont impacté le fonctionne-
ment des hôpitaux. Notons que dans
de nombreux cas, les hôpitaux ne sont
qu’un exemple de victimes et que de
nombreuses autres organisations ont
été impactées par ces attaques.

Wannacry est un ver informatique ex-
ploitant une faille dans le protocole
Windows permettant le partage d’im-
primantes et de fichiers. Ce protocole
est utilisé par des équipements d’ima-
gerie médicale pour transférer un
fichier image, résultat d’un scan, vers
les ordinateurs des médecins qui vont
recevoir le patient et formuler un diag-
nostic. L’infection des équipements
d’imagerie par Wannacry au travers de
ce protocole réseau les a rendus in-

opérants, ce qui a empêché des opé-
rations et donc pu mettre des vies en
danger.

Plus généralement, de très nombreux
équipements médicaux reposent tant
sur des systèmes d’exploitation
vieillissants que sur de vieux proto-
coles. Une prise de conscience des fa-
bricants de ces équipements est donc
indispensable.

L’efficacité de l’acte médical repose, de
plus en plus, sur la capacité à connec-
ter les différents outils utilisés par le
corps médical pour transférer des
données (images, prescriptions, etc.)
et échanger. Par conséquent, il est in-
envisageable d’isoler ces équipements.
Il faut donc envisager à la fois des
contrôles d’accès plus exigeants (ce
qui est généralement un challenge
pour toute organisation, comme le
montre l’étude de Deloitte « Future of
Cyber](https://www2.de-
loitte.com/fr/fr/pages/risque-com-
pliance-et-controle-interne/articles/e
njeux-cyber.html)) et des mainte-
nances informatiques par les ven-
deurs.

L’attaque des pace-makers

Au-delà de l’incident wannacry, il y a
donc nécessité de réfléchir aux com-
munications entre objets médicaux et
systèmes d’information. Plusieurs
exemples ont récemment montré la
vulnérabilité des objets médicaux.

Les implants, comme les pompes à in-
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suline ou les pace-makers, sont vulné-
rables aux attaques informatiques. Les
communications entre ces objets ne
sont ni chiffrées ni authentiques. Cela
permet au minimum d’écouter les
communications et d’en extraire des
données sensibles. Cela permet égale-
ment de leur envoyer des commandes
pour en prendre le contrôle, avec
toutes les conséquences imaginables
liées à l’altération de leur fonctionne-
ment.

D’autres équipements médicaux utili-
sés de manière routinière, comme les
pompes à perfusion, sont également
vulnérables à des attaques.

Vers de nouvelles attaques

À ce jour, les attaques que nous avons
pu mettre en évidence ont principale-
ment deux résultats. Le premier est le
déni de service, l’impossibilité d’utiliser
des équipements médicaux au mo-
ment où l’on en a besoin, avec toutes
les conséquences que cela peut avoir.
Bannir les dénis de service semble dif-
ficile, il faudra donc s’attacher à limiter
leurs effets.

Le second est la fuite d’informations
potentiellement sensibles. Le risque
de cette fuite d’information est l’inclu-
sion de ces données dans d’autres
bases, comme des sources de valida-
tion de solvabilité utilisées par les
banques pour décider de prêts ban-
caires. Cela peut représenter un recul
significatif dans la protection de nos
données personnelles.

Nous n’avons pas d’exemple clair de
falsification des données, qui peut être
la prochaine étape des attaquants.
Cette falsification de données peut
donner lieu notamment à des pres-
criptions erronées, et donc à du dé-
tournement de substances médicales.
Ce détournement permet à son auteur
d’obtenir un profit immédiat, ce qui
correspond aux tendances actuelles.

Quelles solutions ?

Les premières solutions auxquelles
nous pouvons penser sont technolo-
giques. Il y a effectivement de nou-
velles solutions qui permettent
d’améliorer la sécurité informatique
dans des environnements médicaux.

blockchain. Cette technologie peut
améliorer significativement la protec-
tion des données, en séparant les
données suivant les traitements (mé-
dical, clérical, assuranciel, etc.) et en
protégeant individuellement chacune
de ces données. Elle permet égale-
ment de tracer les accès, pour gérer
les situations d’urgence. Les technolo-
gies actuelles sont cependant trop
gourmandes en énergie et doivent
évoluer pour devenir acceptables.

Virtualisation et cloudification.
L’externalisation des services informa-
tiques permet une professionnalisa-
tion de la gestion des activités
numériques d’une organisation. La ra-
reté des ressources humaines formées
à la cybersécurité fait qu’il est au-
jourd’hui nécessaire de se reposer sur
des moyens externes. L’évolution des
services cloud et notamment la notion
de clous souverain doit permettre la
mise en place de ces services dans le
respect de la réglementation actuelle,
dont le fameux RGPD.
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By Design. Les fabricants d’objets
médicaux, de logiciels, de plates-
formes, doivent prendre en compte la
cybersécurité dès la conception de
leurs équipements, et l’intégrer à leur
cycle de vie. Cela représente une révo-
lution majeure, qui ne se fera pas en
un jour, et il faudra donc continuer à
protéger des équipements historiques
dont le coût justifie une durée de vie
qui se compte en dizaines d’années.
C’est également une révolution pour le
monde IT, qui compte plutôt en mois
la durée de vie de ses logiciels et ser-
vices. La prise de conscience a
commencé dans le monde industriel,
elle doit se confirmer dans le monde
médical.

Toutes ces nouvelles technologies, et
d’autres non citées ici, ne seront
jamais efficaces sans une prise en
compte des humains dans l’hôpital,
soignants tout d’abord, mais aussi pa-
tients et visiteurs. Cela reste le point
clé du succès de la transformation nu-
mérique de l’hôpital.

Les objets médicaux doivent s’adapter
à leurs utilisateurs, les patients le plus
souvent. Au-delà des gadgets comme
les montres connectées, il est
indispensable de faire mieux, plus fa-
cile, plus simple, pour tous les objets.
La confiance dans ces objets est fon-
damentale et il est impératif d’éviter
des incidents de cybersécurité qui
pourraient en limiter leur usage.

Finalement, le rôle du corps médical
est fondamental, essentiel,
indispensable. Il doit accepter que
l’informatique est présente, qu’elle
peut lui faciliter la tâche et ne pas être
un obstacle dans son quotidien.

Les personnels médicaux doivent
donc absolument s’intéresser aux
problématiques de cybersécurité,
se former, et forcer leurs fournis-
seurs à développer les outils
adaptés à leurs besoins.
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Par Insaf Allani
IMT Lille Douai, promo 2021

Etudiante

Mon premier stage d’ingénierie
dans le domaine médical

I l est demandé aux élèves in-
génieurs d’IMT Lille Douai de

réaliser un stage « technicien » dans
un domaine qui nous intéresse.

Pendant ma recherche de stage, on
m’avait parlé d’une entreprise nom-
mée BIOMEDIQA spécialisée dans la
physique médicale. L’idée de travailler
dans le corps médical m’avait tout de
suite interpelée. L’entreprise accom-
pagne les établissements de santé qui
exploitent des dispositifs émetteurs de
rayonnements ionisants pour se
maintenir en conformité en termes
d’assurance qualité, de maîtrise de
risque en radiothérapie, en radiodiag-
nostic et en médecine nucléaire. Un
entretien avec le dirigeant de l’entre-
prise a confirmé mon intérêt pour ces
activités, et j’ai pu rejoindre le départe-
ment Recherche et Développement
pour y réaliser mon stage cet été. A
travers cette article, je cherche à
mettre en emphase comment un in-
génieur peut intervenir dans le do-
maine médical et comment il y
apporte sa valeur ajoutée. Je
commence par présenter l’entreprise
BIOMEDIQA et exposerai par la suite
les problématiques et les missions
auxquelles s’intéressent actuellement
les pôles informatiques et R&D pro-
duits.

Présentation de BIOMEDA

BIOMEDIQA est une Société spéciali-
sée dans le management de la qualité
et maîtrise du risque dans le domaine
de physique médicale, créée en 2004.
L’activité se développe et se diversifie

pour s’adapter à un marché en pro-
fonde mutation et répondre aux be-
soins et aux attentes des
établissements de santé.
Ses domaines d’expertise sont :
- la physique médicale
- la radioprotection
- la gestion de projets d’assurance
qualité et de gestion des risques au
sein des établissements de santé.

Elle intervient dans le domaine de la
radiothérapie (cancérologie), la méde-
cine nucléaire et la radiologie. L’offre
de BIOMEDIQA s'adresse à tous les
établissements de santé (hôpitaux, cli-
niques, cabinets de ville) exploitant
des dispositifs émetteurs de rayonne-
ments ionisants (accélérateur linéaire,
scanner, gamma-caméra, TEP-Scan,
radiologie numérisée interventionnelle
et conventionnelle, radiologie den-
taire...) ou d'exploration fonctionnelle
(IRM, échographie...).

Projets au sein du Pôle Informa-
tique : DOSITRACE et RMP

J’ai pu en particulier voir de près le
fonctionnement au sein du pôle
informatique et participer à la création
de nouveaux logiciels.
L’un des projets développés et en
phase de test est DOSITRACE. C’est un
logiciel qui a pour but de collecter,
analyser et optimiser la dose délivrée
aux patients pendant les examens
d’imagerie médicale. Les profession-
nels de santé sont dans l’obligation de
mettre en place une démarche de tra-
çabilité et de justification des doses
délivrées aux patients. DOSITRACE ré-
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pond aux exigences réglementaires du
Guide de l’Autorité de Sûreté Nucléaire
(ASN) relatif à l’optimisation de la dose
en radiologie.
Le deuxième projet auquel j’ai contri-
bué est RMP « Risk Management Pro-
gram ». C’est une plateforme de
gestion de risques. En effet, l’utilisation
des rayons X est essentielle en radio-
thérapie ou en imagerie médicale pour
mettre en place des plans d’action pré-
ventifs et déclarer les évènements. Ce-
pendant, elle peut présenter un
danger pour le corps humain lorsque
certains seuils sont atteints. RMP
permet d’identifier les risques afin de
mieux les gérer.
Les ingénieurs au sein de ce pôle inter-
viennent de différentes façons :

- L’ingénieur R&D a pour mission de
trouver des solutions innovantes à une
problématique partant d’une situation
concrète. Par exemple, lors d’un exa-
men d’imagerie médicale, il faut
quantifier les doses administrées au
patient afin d’optimiser les protocoles.
Les rayons X étant nocifs comme cité
précédemment, les ingénieurs
cherchent à minimiser les doses tout
en conservant une bonne qualité
d’image. Dans ce cadre, la société
cherche des méthodes de calcul plus
performantes de la dose à la peau et
aux organes. Actuellement, les calculs
de dosimétrie sont faits à partir d’exa-
mens réalisés sur des fantômes
standards. Un fantôme est un objet
qui a la forme du corps humain. Cette
standardisation pose problème pour
les patients pédiatriques par exemple
car les doses réellement reçues
peuvent être sous-estimées. Pour y re-
médier, j’avais comme mission de re-
trouver dans la littérature une
méthode de calcul qui prenait en
considération la corpulence du pa-
tient.

- L’architecte logiciel est res-
ponsable du développement de logi-
ciels comme DOSITRACE et RMP selon
un modèle d’architecture qu’il a défini
au préalable.

- L’administrateur applicatif en-
cadre les projets dans leur avance-
ment.
- L’administrateur système et ré-
seau a pour mission d’assurer à
l’entreprise un réseau de qualité et
anticipe les pannes.
Pendant mon stage, les logiciels
étaient en phase de développement.
J’avais pour mission d’élaborer pour
chacun d’entre eux un cahier de re-
cettes. C’est un document qui détaille
toutes les étapes permettant de tester
le logiciel. Il fallait ensuite effectuer les
tests et déclarer les bugs ou les poten-
tielles améliorations sur une plate-
forme de gestion de projet
informatique (Redmine) à laquelle
l’équipe BIOMEDIQA ainsi que les utili-
sateurs avaient accès. Lorsque les er-
reurs signalées étaient corrigées,
l’entreprise mettait la nouvelle version
du logiciel à disposition des clients
(hôpitaux, cliniques…).

J’ai trouvé intéressant, après quelques
semaines d’utilisation, de recueillir un
retour afin de juger de la performance
des produits et de les améliorer. Pour
se faire, j’ai réalisé un questionnaire
de satisfaction auprès des clients afin
de voir s’ils avaient régulièrement re-
cours au logiciel, si son utilisation était
facile ou s’il y des disfonctionnements
avaient été observés.
La communication est un aspect pri-
mordial dans ce travail d’équipe. Dans
notre cas, les échanges était facilités
par un travail en open space et l’utili-
sation d’une plateforme collaborative
(Redmine).

Projet au sein du pôle R&D pro-
duit : DOSALERT

La norme NFC-15-160 exige que toute
salle d’opération contenant un
appareil émettant des rayonnements
ionisants doit comporter une signali-
sation adaptée. Ainsi, dans le cas où
une telle machine est en marche,
toute personne se situant à l’extérieur
de la salle est informée et y accède
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avec les protections adéquates (tablier
plombé…etc). Afin de répondre à cette
exigence, l’équipe BIOMEDIOQA a lan-
cé un produit de signalisation breveté
intitulé DOSALERT.

Il est constitué de deux boitiers
qui communiquent entre eux:
- Le (DetectBox) est alimenté électri-
quement et placé à l’intérieur de la
salle. Il détecte l’émission de rayons X.
- L’autre (AlertBox) est placé à l’exté-
rieur et renseigne (donc alerte) sur
l’état de fonctionnement de la ma-
chine émettrice de rayonnements

Lorsque l’amplificateur de brillance est
sous tension et émet des rayons X,
DOSALERT détecte une augmentation
de consommation d’énergie. Le boîtier
émet donc des signalisations comme
l’expliquent les figures C et D.
En utilisant ces machines d'imageries
à rayons X, le déplacement automa-
tique de façon électrique des articula-
tions de l'arceau augmente également
la consommation d'énergie. DOSALERT
l’assimile à un tir et émet des signali-
sations. C’est un cas de faux positif.
Actuellement, les ingénieurs R&D
traitent cette problématique afin
d'augmenter la fiabilité du produit.
Ceci n’est cependant pas dangereux
puisque le dispositif ne fait que pré-
venir le personnel se trouvant à l’exté-
rieur de la salle du fonctionnement de
la machine à tort. Une partie de suivi
de la statistique d'activité associé à
chaque dispositif est également déve-
loppée. Grâce à une application DO-
SALERT, on peut se connecter à
chaque salle afin de récupérer les
temps de fonctionnement de chaque
dispositif.

Conclusion

Cette première immersion dans le
monde professionnelle et dans le
monde médical a été une expérience
très enrichissante scientifiquement et
humainement. Elle m’a permis de réa-
liser que l’ingénierie et la médecine
peuvent être étroitement liées.
L’utilisation de plus en plus fréquente
des objets connectés en médecine et
l’augmentation du nombre d’examens
d’imagerie médicale notamment,
nécessitent l’intervention régulière des
ingénieurs.
Grâce à ce stage, j’ai réalisé que les
métiers informatiques sont de plus en
plus présents au service de la méde-
cine. Je suis particulièrement intéres-
sée par travailler plus tard dans ce
milieu, pourquoi pas en me spéciali-
sant en intelligence artificielle. Je me
spécialise d’ailleurs cette année en
sciences du numérique.

Figure C

Figure D



C e magazine Minerai a été lancé avec la
volonté de regrouper par thématique les

contributions des diplômés de nos écoles, en
faisant participer les élèves et les partenaires (école, start-
ups, ...) pour présenter un document riche en témoignages
sur un sujet touchant à la vie professionnelle des ingénieurs.
La démarche va donc de pair avec le développement des
groupes professionnels de l’association, encouragée depuis
quelques années pour développer le réseau professionnel
des ingénieurs membres de Mines+, et faire rayonner la
formation de qualité proposée par nos écoles.

La réalisation du numéro que vous tenez entre les mains ou
lisez sur un écran est le fruit d’un travail passionnant,
intellectuellement enrichissant, qui est actuellement
supporté par une toute petite équipe.

Nous sommes donc à la recherche de personnes disposant
d’un peu de temps (1h par mois est déjà suffisant), et de
beaucoup de bonne volonté !

Les diplômés, élèves, enseignants-chercheurs, personnel de
l’Ecole, souhaitant contribuer sont donc les bienvenus pour
collecter les informations sur un sujet d’ingénierie, et
identifier des contributeurs parmi nos réseaux. Nous vous
garantissons un accueil sympathique et enthousiaste dans
cette aventure !

Pour tout renseignement (non engageant), nous vous
invitons à prendre contact avec notre secrétariat :
minerai@mines-plus.org

>> Développer le réseau
Adhérer à l'association

>> Cotiser en ligne
www.imt-lille-douai.org
www.mines-albi.org

>> Pourquoi adhérer ?
Nous essayons de fournir un maximum de
services aux Diplômés et aux Elèves.
Toutefois, afin d'y parvenir, nous avons
besoin de ton soutien financier.

>> Prochain numéro
L

Mai 2020 : "Se déplacer en 2020"

Pour continuer de recevoir ton magazine,
vérifie que les coordonnées et ta cotisation
sont à jour sur le site.

>> Participer
Rédaction d'articles, idées à développer,
relectures, avis et observations...
Nh'ésitez pas à nous contacter :
minerai@mines-plus.org




